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Amag:

Bu politikanin amaci, Bilgi Islem Dairesi Baskanhigi biinyesindeki her tiirlii bilginin

gizliliginin, biitiinliigiiniin ve erisilebilirliginin korunmasi ve uygun bicimde y&netilmesidir.
Kapsam:

Bilgi Islem Dairesi Baskanh@: Bilgi Giivenligi Yonetim Sistemi, Bagkanhik tarafindan
saglanan ve bilgi iceren her tiirlii hizmetlerinden dogan yazili ve elektronik ortamdaki

bilgileri kapsar.
Asagidakileri saglamak Bilgi Islem Dairesi Bagkanliginin politikasidir.
1. Bilgi, izinsiz erisime karsi korunur.
Bilgi, yetkisiz kisilere kasten veya dikkatsizlik sonucu verilmez.

Yetkisiz kigilerce yapilabilecek degisikliklere karsi korunmak suretiyle bilginin dogru

kalmasi saglanir.

Bilgi, yetkili kigilerin ihtiya¢ duyduklar1 anda kolayca erisebilecekleri sekilde hazir
bulundurulur.

Bilgi Giivenligi konusundaki yasal sartlara uyulur.
Tiim calisanlara, bilgi glivenligi konusunda egitim verilir.

Tespit edilen tiim bilgi giivenligi agiklar1 ve olasi1 zayif noktalar, BGYS daire
koordinatoriine rapor edilir ve arastirihir. Eger bu giivenlik agiklar1 6nceden
belirlenmis stire dahilinde giderilemiyorsa Yonetim Hizmetleri ve Bilgi Giivenligi

Dairesi’'ne bildirilir.

Bilgi Islem Dairesi Bagkanhigmin sahip oldugu kullanici kimlik bilgileri, personel,
ogrenci ve veli bilgileri, yazilim, veri tabani, sunucu ve bunlarin tizerlerindeki bilgiler
ile istemci bilgisayarlarinin giivenligi birincil derecede 6ncelikli ve koruma altinda

olan varliklardir.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan
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9. Bilgi Islem Dairesi Baskanhg1 Bilgi Giivenligi Yonetim Sisteminin etkin bir sekilde
yliriitiilmesi ve siirekli izlenip iyilestirilmesi igin gerekli destegi verecek, egitimler ve

giivenlik 6nlemlerine yonelik kaynak saglayacaktir.

Uygulanabilirlik:

Bilgi Giivenligi Yonetim Sistemi; Bilgi Islem Dairesi Bagkanligi'nca belirlenen hedefler
dogrultusunda, bagkanlik personeli ve bagkanlik kapsaminda bulunan varliklarla herhangi
bir sekilde ilgisi olan tiim paydaslar bu politikay1 uygulamakla yiikiimliidiirler ve politikay1
onaylamis olan MEB Bilgi Islem Dairesi Baskanhigimin destegine sahip olacaklardir.

Uygulama

1. Uygun risk degerlendirmesi araciligiyla varliklarin degeri tespit edilir, agtkliklar1 ve

tehditleri Risk Degerlendirme Prosediiriine gore belirlenir.

Risk degerlendirme siirecinde ortaya ¢ikan aciklari, Risk Yonetim Prosediirii
dogrultusunda en aza indirilir. Resmi bir “Bilgi Giivenligi Yonetim Sistemi”nin
tasarlanmasi, uygulanmas ve stirdiiriilmesi aracigiyla, aciga cikabilecek riskler kabul

edilebilir diizeylere indirilir.

3. Bilgi Giivenligi Yonetim Sistemi stirdiriiliirken asagida belirtilen kanunlara

cercevesinde hareket edilir.

652 sayili Milli Egitim Bakanliginin Tegkilat ve Gorevleri Hakkinda Kanun

Hiikmiinde Kararname
5846 sayil1 Fikri Miilkiyet Haklar1 Kanunu
5237 sayili Tiirk Ceza Kanunu

5651 Sayihi internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkindaki Kanun

4. Bilgi Glivenligiyle ilgili tiim tiglincii taraflarla imzalanmis protokol ve/veya sozlesme

hiikiimlerine uygun davranilir.

Daire Bagkam Bilgi Islem Dairesi Bagkant
Hazirlayan Onaylayan




4
3 Y
» ) %,

~

MILLI EGITiM BAKANLIGI
BiLGi iISLEM DAIRESi BASKANLIGI
‘{% 41} Bilgi Giivenligi Politikas1

Dokiiman Kodu : BID-Pol1 / BID Yayin Tarihi : 14.12.2015 Rev. Tarihi : Rev.No:00  Sayfa:3/4

5. Bilgi Islem Dairesi Bagkanhigmin tiim politika, prosediir ve talimatlarma uygun
davranilir.

6. TSISO IEC 27001 uygunluguna bagh kalimnur.
Destek Politikalar ve Prosediirler:
1. Egitim Politikasz,
Is Siirekliligi Politikasi,
Kayit Tutma Politikasi,
Yedekleme Politikas:,
Internet Kullanim Politikasi,
Ag Hizmetleri Politikasz,
e-Posta Politikasi,
Erisim Denetim Politikasi,
Teknik Destek Politikasi,

. Temiz Masa ve Temiz Ekran Politikasi,
11. Web Barindirma Hizmeti Politikasi,
12. Yazilim Hizmetleri Politikasi,

13. Bilgi ve Yazilhim Degisimi Politikasi,

Sorumlular:

1. Bilgi Islem Dairesi Bagkanlig1 bu politikay1 olusturur ve gdzden gegirir.

2. Bilgi Giivenligi Yoneticisi, uygun standartlar ve prosediirler aracii$i ile bu
politikanin uygulanmasini destekler.

Daire Bagkam Bilgi Islem Dairesi Bagkant

Hazirlayan Onaylayan
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3. Tim personel, Bilgi Giivenligi Politikasmi stirdiirmek igin hazirlanan politika

prosediirlere uyar.

Tiim personel, giivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalar
bildirmekten sorumludur.

Bilgi Islem Dairesi Bagkanlig1 kapsaminda bulunan varliklarla herhangi bir sekilde

ilgisi olan tiim paydaslar bu politikay1 uygulamakla sorumludurlar.

Bilgi Islem Dairesi Bagkanligina ya da iigiincii taraflara ait bilgilerin giivenligini
tehlikeye atacak herhangi bir kasti hareket, disiplin cezasina ve/veya hukuki 6nleme
tabidir.

Gozden Gegirme:

Bu politika, yilda en az bir kere diizenli olarak, 6nemli giivenlik arizalari, yeni giivenlik
aciklari, kurumsal veya teknik altyap1 degisiklikleri ile ilgili kontroller baz alinarak yénetim

tarafindan gozden gegirilir ve hizmet etme becerimize uygun olmasini saglamak iizere gerek
duyuldugunda degistirilir.

Daire Bagkam Bilgi Islem Dairesi Bagkant

Hazirlayan Onaylayan



T.C.
MILLI EGITIM BAKANLIGI
Bilgi islem Dairesi Bagkanhg

Sayr :49473396/703.03/7180248 10.07.2015
Konu: Internet ve Bilgi Giivenligi

flgi: a) Bilgi Islem Dairesi Baskanliginin 27/02/2014 tarihli ve 49473396/703.03/861980
sayili yazisi.
b) 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.
¢) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanlig1 Bilgi ve Sistem Giivenligi
Y Onergesi.

Bakanlik olarak, temel amaglarimizdan biri, hizmet verdigimiz tim kesimler igin,
giivenli ve kesintisiz ag hizmetini saglamaktir. Bu amacla; gergeklesmesi olasi tehditlere
karsi, i¢ agdaki trafigi ve internet trafigini saglikli yonetebilmek i¢in glivenlik duvari, saldirt
tespit ve koruma sistemleri, icerik filtreleme, spam analizi, antivirus vb. iiriin ve uygulamalari
kullanilmaktadir.

11 Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Giivenligi Yonergesi
cikarilmistir. Bu yénerge ile kurum c¢alisanlarimiza, sistem ve bilgi giivenligi kapsaminda,
uyulmasi gereken kurallar, olmas1 ve olmamasi gereken tasarruflar agiklanmistir. Bilgi ve
sistem giivenligi anlaminda kurum politikalarin1 hige sayma, uygulanan filtreleme
¢cozlimlerini delme, gereksiz yiiksek trafik olusturma, giivensiz yazilim kullanma vb. gibi
durumlar olusabilmektedir. Ilgi yénergenin 11. maddesinin 4. bendinde belirtildigi gibi “Telif
haklar1 ve lisanslari ihlal eden, Bakanlik aginda yogun ag trafigine sebep olan, iki veya daha
fazla kullanici arasinda veri paylasmak i¢in kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanilamaz. Dosya paylasimi, anlik mesajlasma programlar1 ve yogun ag
trafigine sebep olan uygulamalar gerekli goriildiigiinde Bakanlik tarafindan filtrelenir.”
denilmektedir. Bu sebeple Bakanlik TTVPN ve MEB ADSL hattin1 kullanan kullanicilarin (
il ve Tlge Miidiirliikleri, Resmi Kurumlar, Okullar ) uygulanan giivenlik politika ve kurallari
cergevesinde davranmalari gerekmektedir.

Olusturulan bilgi giivenligi politikalar1 gere@i basta merkez teskilatlarimiz olmak iizere
bakanligimiz iizerinden hizmet alan tiim alt kurumlarimiz bu politikalara tabidir. Bu anlamda
merkez teskilatlarda bulunan kullanicilarimizin kaginmasi gercken hususlar su sekilde
siralanabilir: Kurumsal ag disinda bagimsiz bir internet hattina veya baska bir aga katilmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum iginde kullanilan kullanici ad1 ve sifre bilgilerinin
tictincii kisilerle paylagmak, ¢esitli proxy programlari ile meb giivenlik hizmetlerini atlatmaya
calismak, farkli yazilimlar veya donamimlar yardimi ile meb sistemlerine, kurumsal ag
altyapisina saldirmak ve verilen hizmetleri kesintiye ugratmak veya ugratmaya c¢alismak.

Atatiirk Blv. 06648 Kizilay/ANKARA Ayrintih bilgi igin: M.KARADAG - Daire Bsk.
Elektronik Ag: https://bidb.meb.gov.tr Tel: (0312) 413 1196
e-posta: bidb@meb.gov.tr Faks: (0 312) 41750 09
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Bakanhgimiz 2012 yilindan itibaren il Milli Egitim Miidiirliiklerini TTVPN Metro
internet Projesine dahil etmistir Bu siireg ile birlikte Tl Milli Egitim Miidiirliiklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi baglantilarin iptal edilmesi ilgi ( a) yazida istenmistir.
Bu kapsamda Il Milli Egitim Miidiirlikklerinin Ag alt yapilar1 yenilenmis ve merkezi yonetime
gecilmistir. Son zamanlarda yapilan incelemelerde Il Milli Egitim Miidiirliiklerimiz
biinyesinde kurum, sahsi veya benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi
baglatilarin yapildigi tespit edilmistir.

Bu sebeple 11 Milli Egitim Miidiirliigii biinyesinde yer alan Bakanlk hatti haricindeki
tiim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanligin ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilar1 iptal ettirmeme konusunda israrct davranis sergileyen personel veya
kurum hakkinda ilgi (a) da belirtilen yasal siirecin baslatilmas1 gerekmektedir.

Ayrica 2014 yilinda yapilan iyilestirmelerle MEB ADSL VE MEB VDSL hizlar
giincellenmistir. Ilge Milli Egitim Miidiirliikleri, Resmi Kurumlar ve Okullarimizda MEB
ADSL /VDSL hatt1 kullanilmasi zorunludur. Her ne sekilde olursa olsun ( kisisel,okul aile
birligi vb.) ADSL, 3G vb. hat kullanmak yasaktir. Thtiya¢ durumunda 2. MEB ADSL hatti
temin edilebilir. Aksidavranis tespit edilen personel vaya kurum hakkinda gerekli yasal siire¢
baslatilacaktir. Halka hizmet veren kurumlar ( Hizmeti¢i Egitim Enstitiisii, Ogretmenevi ve
Halk Egitim Merkezi) idari islemler haricinde kapsam disinda tutulabilir. Resmi
kurumlarimizin kullandiklart ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatorlerden sorgulanarak kontrol edilmektedir.

Olusmast muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde ¢alisan personelin, sozii edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geregini arz/rica ederim.

Bilal TIRNAKCI
Bakan a.
Bilgi Islem Dairesi Baskani

EK:
1.EK-1 Internet ve Bilgi Giivenligi konulu yazi
2.EK-2 Bilgi ve Sistem Giivenligi Y 6nergesi

DAGITIM:

A ve B Plani
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T.C.
MILLI EGITIM BAKANLIGI
Ogretmen Yetigtirme ve Gelistirme Genel Miidiirliigi

Say1 :43501582/774.01/2494212 16/09/2013
Konu: FATIH Projesi Bilistm Teknolojilerinin
ve Internetin Bilingli, Giivenli Kullanim1 Semineri

[lgi : a) Milli Egitim Bakanhg ile Bilgi Teknolojileri ve Iletisim Kurumu arasinda imzalanan
21 Mayis 2012 tarihli Protokol.
b) 28.08.2013 tarih ve 30706984/774/2237778 sayil1 yazi.

FATIH Projesi kapsaminda bilisim teknolojilerinin ve internetin bilingli, gilivenli
kullanim: konusunda 6grenci, dgretmen ve ebeveynlerde farkindalifin arttirilmas: amaciyla
ilgi (a) protokol imzalanmustir.

Protokol dogrultusunda FATIH Projesi Bilisim Teknolojilerinin ve Internetin
Bilingli, Giivenli Kullanimu Seminerleri diizenlenmis olup, seminerlere katilan $gretmenler
illerinde agilacak olan bu seminerlerde egitim gorevlisi olarak gorevlendirilecektir.

Seminerlere resmi okullarda gérev yapan tiim Sgretmenler katilacaktrr.

Bu ¢ercevede;

1- FATIH Projesi Bilisim Teknolojilerinin ve Internetin Bilingli, Giivenli
Kullanimi Semineri" faaliyetine alinacak 8gretmenlerin tespiti Hizmetigi Egitim Subelerince,
egitimde FATIH Projesinden sorumlu gube miidiiril ve Bilisim Teknolojisi II Koordinatorii
isbirliginde yapilacak ve egitimler bu dogrultuda planlanacaktir.

2- Proje kapsaminda uygulanacak seminer faaliyetinin; giinllk S5 saati
gecmeyecek sekilde ve miimkiin oldugunca mesai saatleri igerisinde yapilacaktir.

3- Okul midirliikleri tarafindan Ogretmenlerin proje kapsamindaki egitimlere
katilimlarinin  saglanmasi ve egitime katilacak Ogretmenlerin, egitim siiresince ders
programlari ile ilgili gerekli tedbirler almacaktir.

Egitimlerde uygulanacak "FATIH Projesi Bilisim Teknolojilerinin ve Internetin
Bilingli, Giivenli Kullamimi Semineri" programi (EK-1), egitimlerde gorevlendirilecek
egitim gdrevlileri listesi (EK-2) ve protokol (EK-3) ekte sunulmugtur.

Bu belge, 5070 sayili Elektronik Imza Kanununun 5 inci maddesi geregince giivenli elektronik imza ile imzalanmigtir

Milli Miidafaa Cad. 6/4 Kizilay/ANKARA Ayrninttl bilgi igin:
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Yazimiz ve ekleri Ogretmen Yetistirme ve Geligtirme Genel Miiditrliigtintin
http://oyegm.meb.gov.ir. adresinde yaymlanacaktir.

Herhangi bir aksaklifa meydan vermeden s6z konusu mesleki gelisim
faaliyetlerinin ger¢eklestirilmesi hususunda geregini rica ederim.

Omer BALIBEY
Bakan a.
Genel Mudiir
EKLER:
EK-1 Mesleki Geligim Programi (2 sayfa)
EK-2 Egitim Gorevlisi Listesi (11 sayfa)
EK-3 Protokol (3 sayfa)
DAGITIM:
Geregi : Bilgi :
B Plam Yenilik ve Egitim Teknolojileri Genel Muidiirliigii

Bu belge, 5070 sayil: Elektronik Imza Kanununun 3 inci maddesi gereBince giivenli elektronik imza ile imzalanmigtic

Milli Mitdafaa Cad. 6/4 Kizilay/ANKARA Ayrintill bilgi igin:
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T.C.
MILL] EGIiTIM BAKANLIGI
Ogretmen Yetigtirme ve Geligtirme Genel Miidiirliigii

MESLEKI GELiSiM PROGRAMI

1-ETKINLIGIN ADI

“Fatih Projesi Bilisim Teknolojilerinin ve Internetin Bilingli, Gitvenli Kullanimi Semineri”

2-ETKINLIGIN AMACLARI

Bu faaliyeti bagari ile tamamlayan her kursiyer,

Egitimde BT nin bilingli ve glivenli kullanimin saglar,

Internetin bilingli ve giivenli kullanimini saglar,

Internetin kullaniminda karsilasilabilecek risklerden haberdar olur,

Internetin ve BT nin kullaniminda hukuki, insani ve teknik boyutu hakkinda bilgi sahibi olur,
BT nin bilingli, giivenli kullaniminin saghk boyutundan haberdar olur,

Internet bagimiilig1 ve elektromanyetik etkilerinden haberdar olur,

BT’nin ve internetin psikososyal boyutu hakkinda bilgi sahibi olur,

Interneti daha etkin ve etik kurallara uygun olarak kullanir,

Dijital vatandaglik konusunda ¢grencilere rehberlik vapar,

Internet ortamimnda islenebilecek suglar hakkinda bilgi sahibi olur ve Sgrencilere rehberlik

yapar,
Bilingli ve Giivenli internet kullanimi1 konusunda &grencilere rehberlik yapar.

3-ETKINLIGIN SURESI

Seminerin siiresi 10 saattir,

4-ETKINLIGIN HEDEF KiTLESI

T.C. Milli Egitim Bakanlifina bagli resmi okullarda girev yapan tiim Ggretmenler.

5-ETKINLIGIN UYGULAMASI ILE ILGILI ACIKLAMALAR

I. Bu faaliyet okullarda gérev yapan tiim 6gretmenlere yoneliktir.
Bu faaliyet Milli Egitim Bakanlifi Hizmeti¢i Egitim Yonetmeligi hiikiimlerine gore
viirfitiilecektir.

3. Fatih Projesi BT'nin Bilingli, Giivenli Kullanim: Seminerinin gergeklesecegi salonda internet
baglantisinin olmasi esastir,

6-ETKINLIGIN ICERIGI
KONULAR SURE
A | BT'nin Bilingli, Giivenli Kullaniminin Teknik Boyutu 3 Saat

1. BT Sistemlerinin Etkin Kullanim1

BT’nin Biiingli Kullanim

BT’nin Giivenli Kullanimi

BT’nin Etik Kullanimi

Sosyal Aglarda Karsilagilacak Riskler ve (6ziim Onerileri

E-posta Kullanrrken Kargilagilabilecek Riskler ve Coztim Onerileri
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7. Internet Kullamhrken Karsilagilabilecek Riskler ve Coziim Onerileri
B | BT'nin Bilingli, Giivenli Kullamimimin Hukuki Boyutu 2 Saat
1. Internet Ortaminda Islenebilecek Suglar

Bilisim Suglari Ile Ilgili Hukuki Diizenlemeleri (Diinya -Tiirkiye)
Bilisim Suglan Ile Yaptirimlar

Bilisim Suglarinda Takip Edilecek Prosediir

Faili Bulma Prosediirii

6. Bilisim Suglarma Kars: Alinmas1 Gereken Onlemler

C | BT'nin Bilingli, Giivenli Kullaniminin EZitim Boyutu 3 Saat
1. Dijital Vatandashk Kavrami

Cocuk ve Genglerin internetle Tanismasi
Okullarda Internet Kullanimi

Sosyal Aglar

Sohbet Odalar1 :

internette Rol Modellik ve Ozenti
Teknoloji Bagimlilig
Saldirganlik/Hirginlik

. Mobil Internet Kullanimi ve Sexting

10. Siber Zorbalik

D | BT'nin Bilingli, Giivenli Kullanimimin Saghik boyutu 1 Saat
1. Bilisim Uygulamalaria Uygun Olarak Ortaya Cikan Saglik Sorunlart

Bilisim Teknolojilerini Kullanim Siiresi ve Sikhifa

Bilisim Teknolojilerinin Elektromanyetik Etkisi

Bilisim Teknolojilerinin Saghk Alaninda Etkin Kullanilmas
Cocuklarm Gelisim Donemlerine Gore Ailelerin Tutumu
internet Bagimhiligmin Saglik Boyutu

Siber Ortamda Dogru Saglik Bilgisine Ulagma

8. Organik, Bilissel, Psikososyal Riskler ve Korunma

E | BT'nin Bilingli, Giivenli Ku}lammlmn‘_l’sikososyal Boyutu 1 Saat
1. Bireyin Psikososyal Ozellikleri Uzerinde Internet’in Etkisi

2. [iletisim Diizeyleri Uzerindeki Etkisi

3. Kisilik Ozellikleri le igkisi

4. Bagmh Kisilik ve Internet Bagimlilig:
TOPLAM 10 Saat
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7. OGRETIM YONTEM TEKNIK ve STRATEJILERI
1. Egitime katilan Kursiyerlere program igerigi ve ders materyalleri elektronik ortamda
verilecektir,
2. Opgretim siirecinde etkili katilim1 saglamak igin sunum, tartisma, soru-cevap yontemlerine yer
verilecektir,
8. OLCME VE DEGERLENDIRME

3. Milli Egitim Bakanhgi Hizmetigi Egitim Y®&netmeligi dogrultusunda katthmeilara “Seminer
Katilim Sertifikasi” verilecektir.



siLGl TERNOLOMLERI PROTOKOL

VE [LETISIM KURUMU

MILLI EGITIM BAKANLIGI iLE BILGI TEKNOLOJILERI VE ILETISIM
KURUMU ARASINDA DUZENLENEN ISBIRLIGI PROTOKOLU

AMAC

Madde 1: Bu protokoliin amaci, Milli Egitim Bakanlig: ile Bilgi Teknolojileri ve lletigim
Kurumu arasinda, Internetin giivenli kullammi bilincinin yayginlaghnlmas: igin yapilacak
isbirliginin ve ortak hizmetlerin gergevesini belirlemektir, Bu protokol ile Milli Egitim
Bakanlig1 biinyesinde egitim goren ilk ve orta gretim kademelerindeki tim Ogrenciler,
dgretmenler, idareciler ve velilerin daha bilingli bir Internet kullanicist olmalarina destek

safflanmas: amaglanmaktadir.

KAPSAM

Madde 2: Bu protokol, Milli Egitim Bakanlig ile Bilgi Teknolojileri ve Iletisim Kurumu’nun
birlikte kararlastirdigs ve birlikte gergeklestirilecek faaliyetleri kapsar.

DAYANAK
Madde 3
3.1, Anayasa'mmn “Ailenin Korunmas: ve Gocuk Haklar’” baglikls 41. Maddesi;

« . .Devlet, ailenin huzur ve refahi ile dzellikle ananm ve gocuklarin korunmasi...
icin gerekli tedbirleri alir...” hitkmi,

3.2. Anayasa’min “Gengligin korunmasi” bagliklr 58. Maddesi; “Devlet, gengleri alkol
diigkiinliigtinden, uyugturucu maddelerden, sucluluk, kumar ve benzeri koti
aliskanhiklardan ve cehaletten korumak igin gerekli tedbirleri alir.” hilkmd,

3.3, 1739 sayil Milli Egitim Temel Kanununun Genel Amaglar bagliim tagtyan 2.
Maddesi 2. fikra; “Ttirk Milli Egitiminin genel amaci, Tiirk Milletinin biitiin
iertlerim Beden, zihin ahlak ruh ve duygu baklmlanndan dengeli ve sag‘hkh
bir dunya gorisine bah1p, insan haklarma sayg1h, k_1$111k ve tesebbiise deger veren,
topluma kargt sorumluluk duyan; yapici, yaratici ve verimli kisiler olarak

yetistirmek;” hilkmii,



3.4.4.5.2007 Tarihli ve 5651 Sayili Internet Ortammnda Yapilan Yaymlann
Diizenlenmesi ve Bu Yaymnlar Yoluyla Iglenen Suclarla Miicadele Edilmesi
Hakkinda Kanunun 10.Madde 4. fikrasy, “Bagkanligin bu Kanun kapsarndaki
gorev ve yetkileri sunlardir: a) Bakanlik, kolluk kuvvetleri, ilgili kamu kutum ve
kuruluglar ile igerik, yer ve erisim saglayicilar ve ilgili sivil toptum kuruluglar
arasinda  koordinasyon olugturarak internet ortaminda yapilan ve bu Kanun
kapsamma giren suglart olusturan igerigge sahip faaliyet ve yaymlar: dnlemeye
yonelik ¢aligmalar yapmak;” hiikmiti.

3.5. Cotuk Haklaring Dair S6zlesme

TANIMLAR

Madde 4: Bu protokolde gegen;

MEB: Milli Egitim Bakanhgi’ni,
| BTK: Bilgi Teknolojileri ve letisim Kurumu’nu,

INSAFE: Avrupa Gitvenli Internet Merkezleri Agi’m, ifade eder.

Egitimde Fatih Projesi: Egitimde Firsatlar Artirtha Teknolojiyi Tyilestirnie Hareketi
TARAFLAR

Madde 5: Bu protokol, Milli Egitim Bakanhg (MEB) ile Bilgi Teknolojileri ve Iletigim
Kurumu (BTK) arasinda diizenlenerek taraflarca imza altina alinmigtir,

TEBLIGAT ADRESLERI
Madde 6; Taraflarin adres ve telefonlar agagidaki gibidir:

Milli Egitim Bakanlign (MEB)
Atatiirk Bulvar1 Bakanhklar Cankaya/ ANKARA
Tel:(312) 419 14 10 Faks: (312) 417 70 27

Bilgi Teknolojileri ve Hletisim Kurumu (BTK)
Yegilirmak sokak No:16 Demirtepe/ANKARA
Tel: (312) 294 72 00 Faks : (312) 294 71 45

FAALIYETLER

Madde 7: Egitimde Fatih Projesi’nin “Bilingli, Giivenli, Yénetilebilir ve Olgiilebilir BT ve

Internet Kullamimu” bileseni ile “Giivenli Internet Hizmeti” ne ytnelik agagida belirtilenr

konularda isbirligi yapilmas: kararlastirilmgtir:

7.1, Egitimde Fatih Projesi kapsaminda &grencilere da_§1t11adak tablet bilgisayarlarla beraber
INSAFE tarafindan hazirlanan ve BTK tarafindan Tirk¢e’ye uyarlanan “aile e-glivenlik
seti”nin, taraflarca diizenlendikten sonra dagitilmasi igin ¢aligmalar yapilacaktir.



7.2. Egitimde Fatih Projesi’nin “Bilingli, Giivenli, Yonetilebilir ve Olgitlebilir BT ve Iternet
Kullanims” bileseni ile ilgili olarak idarecilere ve Egitimde Fatih Projesi egitmenlerine
seminerler diizenlenecektir. S8z konusu seminerler igin, Internetin Giivenli Kullanmmu ile
ilgii konularda BTK ve MEB tarafindan olugturulacak akademik ve u_zmah galigma
gruplar1 yardimyla igerikler hazirlanacaktir.

7.3. Egitimde Fatih Projesi’nin “Bilingli, Giivenli, Yonetilebilir ve Olgitlebilir BT ve Internet
Kullammi® bileseni ve BTK nin “Giivenli Internet Hizmeti®nin tamitim: igin sinevizyon
ve kisa film vb. ¢alismalar yapilacaktir.

74.Her yil diizenlenen Giivenli Internet Giinii etkinliklerinin birlikte kutlanmasi igin
¢aligmalar yapilacaktir. Diizenlenecek konferans, panel ve agik oturumlara ihtiyag halinde
BTK tarafindan uzmarlarin, akademisyenlerin, sektdr ve sivil toplum temsileilerinin
katilmas: temin edilecektir.

7.5, Internetin Gitvenli Kullammmu ile ilgili sayisal igerikler hazirlanarak, bu igeriklerin
sprencilere dagitilacak tablet bilgisayarlarda yer alimast saflanacaktir.

7.6, Internetin Giivenli Kullanimina iligkin konularda BTK tarafindan olugturulan akademik
ve uzman galigma gruplarinmn hazirlayacag miifredat taslags MEB’e sunulacaktir. Ihtiyag
duyulmas: halinde MEB tarafindan miifredatta yer almasma y&nelik caligmalar
vapilacaktir. - '

SURE

Madde 8: {sbu Protokol taraflanin kargilikh mutabik kalacaklar: siirece devam edet.

DIGER HUSUSLAR

Madde 9: Isbu Protokoliin uygulanmas: sirasinda tespit edilecek difer hususlar (basin
duyurusu, masraflar vb.) MEB ile BTK arasinda karsilikli gbriigmelerle diizenlenecektir,
YUORURLUK

Madde 10: Igbu Protokol on maddeden ibaret olup, iki niisha halinde diizenlenmis ve
taraflarca ..../05/2012 tarihinde imzalanmistir.

T

/ . g& i e / /

Dr. Tayfun ACARER
Kurul Bagkani
Bilgi Tekmnolojileri ve Iletigim Kurumu




T.C.
MILL] EGITIM BAKANLIGI
Bilgi Islem Dairesi Bagkanlig1

Say1 :76884643-20-E.10943576 05.06.2018
Konu : Okul Internet Siteleri Yénergesi Taslag

BAKANLIK MAKAMINA

Milli Egitim Bakanligima bagli devlet okullar1 ve meb.k12.tr alan adini
kullanan kurumlarin kurumsal internet sitelerinin hizmet basvurusu, yonetimi ve yayini
hususunda uyulmas1 gereken usul ve esaslar1 belirlemek amaciyla Okul Internet Siteleri
Yonergesi taslagi hazirlanmigtir.

Okul Internet Siteleri Yonergesi taslaginin Makamlarinizca da  uygun
goriilmesi halinde yiirtirliige girmesi hususunu olurlariniza arz ederim.

Ozgiir TURK
Bilgi islem Dairesi Baskan1 V.

Ek: Yonerge Taslag (3 sayfa)

Uygun goriisle arz ederim.

Yusuf TEKIN
Miistesar
OLUR
05.06.2018
Ismet YILMAZ

Bakan
Adres: MEB Bilgi Islem Dairesi Bagkanlig Bilgi i¢in: Sevim KAMSIZ
Elektronik Ag: bidb.meb.gov.tr Tel: (0312)413 12 03
e-posta: skamsiz@meb.gov.tr Faks: (0312) 417 50 09

Bu evrak giivenli elektronik imza ile imzalanmistir. http:/evraksorgu.meb.gov.tr adresinden fab6-13ff-3¢74-b975-4987 kodu ile teyit edilebilir.



T.C.
MILLI EGITIM BAKANLIGI
OKUL INTERNET SiTELERI YONERGESI

BIiRINCi BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amacg

MADDE 1 - (1) Bu Yoénergenin amaci, Milli Egitim Bakanligina bagli devlet okullari ve meb.k12.tr alan adinmi
kullanan kurumlarin kurumsal internet sitelerinin hizmet bagvurusu, yonetimi ve yayimi hususunda uyulmasi gereken
usul ve esaslar1 belirlemektir.

Kapsam
MADDE 2 - (1) Bu Yonerge, Milli Egitim Bakanligina bagl devlet okullari ve meb.k12.tr alan adim1 kullanan
kurumlar: kapsar.

Dayanak
MADDE 3 - (1) Bu Yonerge, 652 sayili Milli Egitim Bakanliginin Tegkilat ve Gorevleri Hakkinda Kanun Hiitkmiinde
Kararnameye dayanilarak hazirlanmistir.

Tamimlar ve kisaltmalar

MADDE 4 - (1) Bu Yonergede gecen;

a) Bakanlik: Milli Egitim Bakanligini,

b) Baskanlik: Bilgi islem Dairesi Baskanligin,

c) Panel: mebkl12 Yonetim Panelini,

¢) Panel yetkilisi: mebk12 Yo6netim Paneline giris yetkisi bulunan kullanicilari,
d) Hedef kitle: Okul veya kurumun 6grenci, veli, 6gretmen ve ¢alisanlarini,

e) Internet sitesi: Okul veya kurumun internet sitesini,

f)  Yonerge: Okul internet siteleri kullanim yonergesini ifade eder.

IKINCi BOLUM
Sorumluk

Sorumluluk

MADDE 5 — (1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda hukuki siireclere kaynak

teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla, meb.k12.tr internet site yonetim sistemi iz kayitlari

ve internet site erisim kayitlari, iz toplama yontemleri kullanilarak toplanir. Bu kayaitlar, ilgili mevzuatinda belirlenen

siireyle Bagkanlik¢a saklanir. Baskanlik¢a bu bilgiler istatistik, raporlama ve inceleme amacl olarak kullanilabilir.

(2) 1l/ilge milli egitim miidiirliiklerince okul ve kurumlara internet sitesi yonetimi ve yayini ile ilgili bilgilendirme
yapilir.

(3) Internet sitelerinin Yonergeye uygunlugu il/ilge milli egitim miidiirliiklerince denetlenir ve internet sitesi
bulunmayan okullarin internet sitesi olusturulmasi saglanir.

(4) Kapatilan okul ve kurumlarin internet siteleri, il/ilge milli egitim miidiirliklerince silinir.

UCUNCU BOLUM
Uygulama Esaslari

internet sitesi hizmet basvurusu

MADDE 6 — (1) Okul midiirii, internet sitesi hizmetini baglatmak i¢in www.meb.k12.tr adresindeki bagvuru formu
iizerinden kurum MEBBIS kullanicisi ile hizmet tahsis bagvurusu yapar. Alan ad1 belirlenirken okul adin1 temsil eden
kisa ifade secilir.

Internet sitesi yayin ekibi, kurulusu ve gorevleri
MADDE 7 — (1) Internet sitesinin isletimi ile ilgili is ve islemleri yiiriitmek {izere okul miidiirliigiince internet yayimn
ekibi olusturulur.
(2) Internet yayin ekibinde gorev alacak iiyeler, egitim ve Ogretim yili basinda yapilan 6gretmenler kurulu
toplantisinda belirlenir. Ogretmenler kurulunca belirlenecek internet sitesi yayin ekibi tiyeleri;
a) Internet sitesi yayin ekibi ydneticisi: Okul miidiirii, miidiir bagyardimcisi veya bir miidiir yardimcisi,
b) Internet sitesi yoneticisi: Fatih Projesi BT rehber dgretmeni veya bilisim teknolojileri gretmenti,


http://www.meb.k12.tr/

c) Editor: Tiirkge veya Tiirk dili ve edebiyati 6gretmenti,
¢) Danigsman: Rehberlik 6gretmeninden olusur.
(3) Gerekli goriildiigii durumda diger alanlardan da gérevlendirme yapilir. Ogretmen sayist yetersiz olan okullarda bir
kisi birden fazla gérevi yiiriitiir.
(4) Internet sitesi yay ekibi yoneticisince, ihtiyac halinde internet sitesi yayin ekibine yeni gérevlendirme yapilir.
(5) Internet sitesi yaym ekibinin gorevleri sunlardr:
a) Okul internet sitesini yayinlar, yonetir.
b) Panel Kullanim ve Icerik Yénetim politikasina uygun is ve islemleri yapar.
c) Internet sitesi yayin ekibi yoneticisi; internet sitesi yayin ekibinin koordinasyonu, denetimi ve yayinlanacak
igerigin kontroliinii saglar.
¢) Internet sitesi yoneticisi okul internet sitesi ile ilgili teknik is ve islemleri yiiritiir.
d) Editor; icerik olusturur, olusturulan tiim igeriklerin niteligini artirmak tizere; anlam biitiinliigii, hitap tutarlilig,
noktalama, imla ve yazim kurallarina uygunlugunu denetler, degerlendirir ve diizeltmeler yapar.
e) Damigman; olusturulan tiim igeriklerin pedagojik agidan uygunlugunu denetler.

Panel kullamim ve icerik yonetim politikasi

MADDE 8 — (1) Kullanic1 Yonetimi: Internet sitesi yayin ekibi yoneticisi, kurum MEBBIS kullanici ad1 ve siftesi ile

panele giris yaparak internet sitesi yayin ekibi kullanici hesaplarmi olusturur. Internet sitesi yaym ekibinden ayrilan

veya internet sitesi yayimn ekibine katilan kisilerin kullanici hesaplart internet sitesi yayin ekibi yoneticisi tarafindan
giincellenir.

(2) Panelde yer alan, kuruma ait temel bilgilerin veri girisi yapilir.

(3) Okul adi, okul tiirii veya kurum kodu degisikliklerinde istenirse mevcut internet sitesi iizerinde okul adi ve alan
admi degistirerek kullanilmaya devam edilir. Okulun sehven birden fazla internet sitesi olusturulmasi durumunda;
panelde yer alan ilgili mentiden kullanilmayan internet sitesi silinir.

(4) Igerik; hedef kitleye yonelik giincel, zengin ve tutarli olur.

(5) Okul internet sitelerinde yayimlanacak igerikler: internet sitesinin etkin ve verimli kullanimimi saglamak amaciyla
okul tanitimi, Ogrencilerin ¢esitli alanlardaki proje c¢alismalari, kiiltiirel, sanatsal ve sportif faaliyetleri,
Ogretmenlerin hazirladiklar: 6zgiin egitim igerikleri, rehberlik ¢calismalar1 ve benzeri igerikleri kapsar.

(6) Olusturulan icerikler, internet sitesi ziyaretgilerinin kurum hakkinda olumlu bir algiya sahip olmalarina ve giiven
duygusunun olusmasina, hedef kitlenin aidiyetlerinin artmasina yardime1 olacak nitelikte olur.

(7) Haber kategorisindeki igerikler; ne, nerede, ne zaman, nasil, ni¢in, kim (5N 1K) sorularina cevap verecek sekilde
hazirlanir. Haberler, kurumla dogrudan ilgili ve kurumsal kimlige zarar vermeyecek nitelikte olur.

(8) Baskanlik tarafindan yapilacak duyuru ve uyarilar panelden takip edilerek ivedi sekilde uygulanir.

(9) Benzer igerikler tek baslik altinda veya liste seklinde yayinlanir, igerik tekrari yapilmaz. Bakanligimiz tarafindan
yiiriitiilen projeler (MEBBIS, E-okul, www.meb.gov.tr, EBA ve benzeri) ve farkli sitelerde yer alan icerikler
kopyalanarak tekrar olusturacak sekilde yaymlanmaz ancak okulu ve hedef kitleyi dogrudan ilgilendiren igerikler
alint1 olarak belirtilip, link verilerek yayinlanir.

(10) flan ve bildirim niteligindeki igerikler duyurular béliimiinde yayinlanr.

(11) Dokiiman niteligindeki icerikler menii igerisinde gruplanarak yayinlanir.

(12) Baglantilar meniisiine sik kullanilan ve goz 6niinde bulunmasi gereken igerikler eklenir.

(13)Kisisel verilerin korunmasi kapsaminda; internet sitesinde kisiyi tam olarak belirlenebilir kilan (T.C. Kimlik No,
anne-baba ad, iletisim ve ikametgah bilgileri ve benzeri) bilgilerin yer aldigi listeler yayinlanmaz.

(14) Okul internet sitesinde yonetici, 6gretmen, diger personel ve Ogrencilere ait gorsellerin yayinlanabilmesi igin
ilgiliden muvafakatname alinir. Okul internet sitesinde kullanilacak her tiirlii gérsel bu muvafakatname esas
almarak segilir.

(15) Hakkinda koruma karar1 bulunan grencilere ait bilgi ve fotograflar hi¢bir surette yayimlanmaz.

(16) Internet sitesinde, 6grenciler igin egitici niteligi olmayan, pedagojik agidan sakincal igerik, baglanti ve medya
(oyun, video, uygulama ve benzeri) yaymlanmaz.

(17) Okul /kurum internet sitelerinde reklam yayinlanmaz.

(18) 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda, yaymlanacak her tirlii icerik telif haklari, fikri
haklar, seref ve haysiyetin korunmasi ve gizlilikle uyumlu olur. Bakanligin herhangi bir politikasini, kuralin1 ya da
diizenlemesini ihlal edemez. Mevzuatla belirlenen hususlara aykirt olmaz.

(19) Panel Yetkilisi,

a) Panelde yer alan bilgilere zarar vermez; isleyisi aksatma, yavaglatma veya durdurma eylemlerinde
bulunmaz, igerigini yetkisiz olarak degistirmez.

b) Kendi kullanict bilgilerini; kimseyle paylasmaz; bu bilgileri bagkasinin kullanimina izin vermez.

c) Bilgi teknolojileri kapsaminda, panelde yer alan herhangi bir kaynagi, hi¢ kimse adina ve yararina
kullanmaz.

¢) Diger panel yetkililerinin hesap bilgilerini kullanarak yetki gerektiren alanlara erismez.

d) Internet sitesinin ¢alismasini etkileyen arizalar1 miimkiin olan en kisa siirede uygun iletisim
kanallarini kullanarak Bagkanliga rapor eder.

e) Panelde yer alan gizlilik gerektiren bilgileri, kisisel veriler ve veri i¢eren ekran goriintiilerini paylagsmaz.


http://www.meb.gov.tr/

Teknik destek politikasi

MADDE 9 — (1) internet sitesi ile ilgili teknik destek talepleri panel icerisindeki destek boliimiinden iletilir.

(2) Teknik destek taleplerinde yazigma tislubu resmi yazigmalarda uygulanacak usul ve esaslar hakkinda yonetmelik
hiikiimlerine uygun olarak yapilir.

Giivenlik politikasi

MADDE 10 - (1) Bagkanligin onayi olmadan Bakanlik sunucular1 haricinde internet sitesi ve veri tabani barindirilmaz.

(2) Herhangi bir siber saldir1 halinde islem yapilmadan, tespit edilen sorunlar Bagkanliga bildirilir.

(3) Tahsis edilen internet sitesi alanina viriis ve benzeri zararli igerikler ile yetkisiz erisime neden olabilecek
uygulamalar yiiklenmez.

(4) Internet sitesi barindirma alan1 internet sitesi yayincihigi disinda dosya depolama veya arsiv alani olarak kullanilmaz.

Yiiriirlilk
MADDE 11 - (1) Bu Y6nerge onayi tarihinde yiiriirliige girer.

Yiiriitme
MADDE 12 — (1) Bu Yo6nerge hiikiimlerini Milli Egitim Bakani ytiriitiir.
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Hukuk Hizmetleri Genel Miidiirliigii

Sayr :14168703-10.06.02-E.2975829 07.03.2017

| Konu : Okullarda Sosyal Medyanin
| Kullaniimas

GENELGE
201712

Iigi :a) Tiirkiye Cumhuriyeti Anayasas:
b) Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli
Cocuk Haklarma Dair Sézlegmesi.
¢) 1739 sayill Milli Egitim Temel Kanunu.
d) 5237 sayih Tiirk Ceza Kanunu

I

f Bakanligimiza bagli okul ve kurumlardaki yonetici, 6gretmen ve 6grenciler tarafindan

| okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, eylem ve durumlarm
| goriintistiniin alind1g1, sesinin kaydedildigi veya videosunun g¢ekildigi; daha sonra bunlarin
| internet sitelerine yiiklendigi veya sosyal medya ortamlarinda paylagildigma iligkin bilgiler
| Bakanhgimiza ulasmaktadir.

E : figi (a) Tirkiye Cumhuriyeti Anayasasinin 20 nci maddesinde: “Herkes, kendisiyle
| ilgili kisisel verilerin korunmasin: isteme hakkima sahiptir. Bu hak; kiginin kendisiyle ilgili
| kigisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
| silinmesini talep etme ve amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de
| kapsar” ve 41 inci maddesinde: “Devlet, her tirlii istismara ve siddete karst gocuklar
|

|
I
|

koruyucu tedbirleri alir.” geklinde,
figi (b) Cocuk Haklarma Dair Sézlesmenin 19 uncu maddesinde “Bu Sézlesme’ ye

taraf Devletler, ¢ocugun ana-babasimnin ya da onlardan yalmizca birinin, yasal vasi veya
vasilerinin ya da bakimin: iistlenen herhangi bir kiginin yaninda iken ... her tirlii istismar ve
kotii muameleye kargi korunmas: igin; yasal, idari, toplumsal, egitsel biitiin tnlemleri alirlar.”
ve 29 uncu maddesinde “taraf devletler ¢ocuk egitiminin ¢ocugun kisiliginin, yeteneklerinin,
zihinsel ve bedensel yeteneklerinin miimkiin oldufunca geligtirilmesi amacina yonelik
olmasini kabul ederler,” seklinde,

Iigi (c) 1739 sayih Milli Egitim Temel Kanununun Genel Amaglar bashikli 2 nci
maddesinin ikinci fikrasinda Tirk Milli Egitiminin Genel Amaci, “Tiirk Milletinin biitiin
fertlerini; Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikli sekilde
gelismis bir kisilife ve karaktere, hiir ve bilimsel diisiinme giicline, genis bir diinya gériigiine
sahip, insan haklarma saygili, kisilik ve tesebbiise deger veren, topluma kars: sorumluluk
duyan; yapici, yaratici ve verimli kigiler olarak yetistirmek.” seklinde hiikiimlere yer
verilmigtir.

Ayrica ilgi (d) 5237 sayih Tirk Ceza Kanunun 135 inci maddesinde: “Hukuka
aykin olarak kisisel verileri kaydeden kimseye alt1 aydan li¢ y1la kadar hapis cezas: verilir.”,

Adres: MEB Hukuk Hizmetleri Genel Miiditrliigi Ayrmtil bilgi igin: Zeynep YILDIZ HOKELEKLI
Milli Egitim Uzman Yarduncist

Elektronik AZ:
e-posta: zyildiz@meb.gov.tr Tel: 03124134199
Bu evrak gliventi elektronik imza ile imzalanmustir. http:/evraksorgu.meb.gov.tr adresinden d460-b259-3162-8e24-7da3 kodu ile teyit edilebilir,
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http://www.ogretmenlericin.com

136 nc1 maddesinde: “Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya
ele gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”, 137 inci

maddesinde: “(1) Yukaridaki maddelerde tamimlanan suglarm;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kétiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatm sagladigi kolayliktan yararlanmak suretiyle,
islenmesi hédlinde verilecek ceza yar: oraninda artirtlir.”, 138 inci maddesinde; “Kanunlarin
belirledigi stirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle yiikiimlii
olanlara gérevlerini yerine getirmedikierinde alti aydan bir yila kadar hapis cezasi verilir”
138 inci maddesinde de “Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme
veya ele gegirme ve verileri yok etmeme hari¢, bu boliimde yer alan suglarin sorusturulmasi
ve kovusturulmast sikdyete baghdir. ” seklinde diizenlenme yapilmigtir.

Yukarnida zikredilen mevzuat hiikiimleri dogrultusunda il, ilge, okul ve kurum
yoneticileri tarafindan, okul veya kurumlarinda gorev yapan tim MEB personeli ile
Ogrenim goren 6grencilerin, kisilerle ilgili her tiirlii ses, yazi, goriintii ve video kayitlarinin
internette veya farkli dijital ya da basili ortamda hukuka  aykir1  sekilde
paylasiimasinin  Anayasaya, uluslararasi sézlesmelere ve 1739 sayili Kanununa aykin
oldugu; bu fiillerin Tiirk Ceza Kanununda su¢ olarak diizenlenmis oldugu hususunda
bilgilendirilmesi saglanacak ve bu durumlarin 6niine ge¢ilmesi i¢in gerekli dnlemler
almacaktir.

Ayrica, kisilerin psikolojik ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses,
gorintii ve video kayitlarinin genel ag ortamlarina yiikledigi ve paylastigi tespit edilenler
hakkinda ilgili mevzuati ¢er¢evesinde gerekli yasal islemler baslatilacak ve sonucundan
Bakanliga bilgi verilecektir,

Bilgilerinizi ve geregini énemle rica ederxm

Yusuf TEKIN
Bakan a.
Miistesar

DAGITIM ;
Geregi:
- A Plami
- B Plamu
Adres: MEB Hukuk Hizmetleri Genel Miidiirliigii Ayrmtil bilgiigin: Zeynep YILDIZ HOKELEKL{
Elektronik Ag: Milli Egitim Uzman Yardimcist
Tel: 03124134199

e-posta: zyildiz@meb.gov.tr
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T.C.
MILLT EGITIM BAKANLIGI

Bilgi islem Grup Baskanligi

Sayl :49473396/703.03/861980 27/02/2014
Konu: Internet ve Bilgi Guvenligi.

ilgi:  a) 5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla iplenen Suclarla Micadele Edilmesi Hakkinda Kanun,

b) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanligi Bilgi ve Sistem Guvenligi
Y dnergesi.

Bakanlik olarak, 5651 sayili Kanun geredi, bilgi glvenligi kapsaminda, sistem ve
kullanici bazli guncel politikalar uygulanmaktadir. Bilginin gizlilik, erisilebilirlik ve bitlinlik
ozelliklerini muhafaza etmeye, bilginin gectigi yerlerin nasil siniflandirilacagina ve nasil
koruma altina alacagina dair ¢oziimler olusturulmaktadir.

Temel amaglarimizdan biri, hizmet verdigimiz tim kesimler icin, guvenli ve kesintisiz
ag hizmetini saglamaktir. Bu amagla; gerceklesmesi olasi tehditlere karsi, i¢ agdaki trafigi ve
internet trafigini saglikli ydnetebilmek icin glvenlik duvari, saldiri tespit ve koruma
sistemleri, icerik filtreleme, spam analizi, antivirus vb. (drin ve uygulamalari
kullaniimaktadir.

11 Nisan 2012 tarihinde Bilgi ve Sistem Giuvenligi Yonergesi c¢ikarilmistir. Bu
yonerge ile kurum calisanlarimiza, sistem ve bilgi guvenligi kapsaminda, uyulmasi gereken
kurallar, olmasi ve olmamasi gereken tasarruflar aciklanmistir. Buna ragmen gerek Bakanlik
personelimizin bir kismi, gerekse kurum disindan Kkisiler, uygulanan c¢o6ziimleri asmaya
yonelik tutumlarda bulunmaktadirlar. Bu amagla, bilgi ve sistem guvenligi anlaminda kurum
politikalarim hice sayma, uygulanan filtreleme c¢oziimlerini delme, gereksiz yuksek trafik
olusturma, giivensiz yazihm kullanma vb. gibi durumlar tesbit edilmektedir. ilgi yénergenin
11. maddesinin 4. bendinde belirtildigi gibi “Telif haklari ve lisanslari ihlal eden, Bakanlik
aginda yogun ag trafigine sebep olan, iki veya daha fazla kullanici arasinda veri paylasmak
icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalar kullanilamaz. Dosya
paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan uygulamalar
gerekli goruldigunde Bakanlik tarafindan filtrelenir ” denilmektedir. Bu sebeple Bakanlik
hattint  kullanan kullanicilarin  uygulanan guvenlik politika ve Kkurallari c¢ercevesinde
davranmalari gerekmektedir.

Bakanlhiyimiz olarak TTVPN Metro internet Projesinin hayata gecirilmesi ile birlikte
il Milli Egitim Mudurluklerimizde yer alan ADSL, VDSL gibi baglantilarin iptal edilerek
Bakanlik hattt haricinde herhangi bir hat(ADSL, 3G, wireiess vb.) kullaniimasi
yasaklanmistir. Ancak Il Milli EQgitim Mdudurliklerimiz blnyesinde kurum, sahsi veya
benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi baglantilarin yapildi§i tespit edilmistir.
ilgi yénergenin 11. Maddesinin 6.bendinde “Kurum agina sistem yéneticisinin bilgisi disinda
herhangi bir aktif ag cihazi eklenemez.” denilmektedir.

Bu belge, 5070 sayili Elektronik imza Kanununun 5 inci maddesi geregince givenli elektronik imza ile imzalanmistir
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Bu sebeple il Milli Egitim Mudurligi binyesinde yer alan Bakanlik hatti haricindeki
tim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanh§in ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilari iptal ettirmeme konusunda israrci davranip sergileyen personel veya
kurum hakkinda gerekli yasal sure¢ baslatilmasi gerekmektedir.

Olusmasi muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde calisan personelin, sézi edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geredini rica ederim.

Yusuf TEKIN
Bakan a.
M stesar

DAGITIM:
B Plani.
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